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 ในชวงหลายเดือนที ่ผานมา ระบบ
า่วกนใ์รอตเวิพมอค  150 ้ดไกลโว่ัทศทเะรป

รับผลกระทบจากการโจมตีทางไซเบอรขนาน
์รวแมัซนรแยดโ่ญหใ  (Ransomware) กัจู้ร่ีท

อ่ืชนในัก  “WannaCry” และ “Petya” โดย
สงผลกระทบเปนวงกวางตออุตสาหกรรม

งา่ต  ๆ งึถมวร  ลาบายพงรโจิกรุธมุ่ลก  ระบบ
คภโปูณราธาส  กลโว่ัทฐัรงอขนางยว่นหะลแ  

ำทรากง่ึซ ะจ้ีนวา่ลกงัด์รวแมัซนรแงอขนาง
เขายึดขอมูลในระบบคอมพิวเตอรดวยการ
เขารหัสไฟลเปาหมายผานชองโหวของระบบ

์สวดโนิวรากิตับิฏป  (Windows) น้ันกาจ
้ชใ่ีทจแญุกบักนย่ีลปเกลแอ่ืพเ่ถไา่คกยีรเงึจ

สำา ้วไสัหรา้ขเกูถ่ีท์ลฟไสัหรดอถบัรห  กาหง่ึซ
ำช่มไ์รอตเวิพมอค้ชใู้ผ าระคาไถภายในเวลาที่

กำหนด แรนซัมแวรก็จะลบไฟลดังกลาว
ดมหง้ัท  

นั้น์รวแมัซนรแยดโีตมจโราก  นใงึ่นหน็ปเ  
ามนานม่ไอ่มืเน้ึขดิกเ่ีท์รอบเซไงาทีตมจโราก

้นี ะลแรากจิกอ่ตยามหฎกงาทน็ดเะรปน็ปเะลแ  

งา่ตมรรกหาสตุอ  ๆ งึถา้ขเรากยัศาองอ้ตง่ึซ  
อืมงอ่ืรคเน็ปเ์รอตเวิพมอคบบะรนใลูมอ้ข

จิกรุธบอกะรปรากนใกัลห  ่ีททัษิรบะาพฉเยดโ  
พาภขุสะลแนิงเรากนา้ดงาทรากิรบ้หใ  งอ้ตง่ึซ  

งอขอืถอ่ืชเา่นมาวคะลแ์ณรูบมสมาวคราก
ลูมอ้ข  ลูมอ้ขนาง้ชใรากนใมอ้รพมาวคะลแ  น็ปเ  

สำา จิกรุธบอกะรปรากนใญัค

ำทอ่ืพเ ความเขาใจและเตรียมพรอมใน
กาจน้ึขดิกเะจจาอ่ีทงย่ีสเมาวคบักอืมบัรราก

์รวแมัซนรแงอขีตมจโราก  งา่ตรก์คงอ  ๆ  จาอ่ีท  
ไดรับผลกระทบจึงควรพิจารณาประเด็น
สำ ้ีนปไอ่ตงัดยามหฎกงาทญัค

าณราจิพอ้ข
งอ้ขวย่ีกเ่ีทยามหฎก

 หนวยงานกำกับดูแลดานการแขงขัน
ากิรมเอฐัรหสศทเะรปนใา้ครากงาท  (Federal 

Trade Commission, FTC) ำอยัศาอ้ดไ านาจ
ตามมาตรา 5 รากมรรกะณคิตัญญับฐัรง่หแ
การแขงขันทางการคา (Federal Trade 

Commission Act) ในการดำา บักวย่ีกเรากนินเ  
“การกระทำ นป็เม่ไง่ซึรากิตับิฏปรากอืรห

 ”งวลกอลหรากน็ปเอืรหมรรธ าหญัปรากดัจอื่พเ  
มาวคะลแลคคุบนว่สน็ปเมาวคบักงอ้ขวย่ีกเ่ีท

ลูมอ้ขงอขยัภดอลป  อืควา่ลก  บักวยี่กเรากกัลห  
การหลอกลวง (Deceptive Doctrine) น้ัน  

ำดรากนใ้ชใ่ีทกัลหน็ปเ า ่ีททัษิรบบักรากนินเ
ำนรากบักวย่ีกเลูมอ้ข้หใ ขอมูลสวนบุคคล

ไปใชอยางไมถูกตองหรือการใชมาตรการ
น้ันา่ลหเลคคุบนว่สลูมอ้ขนักงอ้ปอ่ืพเ   

มรรธน็ปเ่มไมาวครากกัลหนว่ส  (Unfairness 
Doctrine) น้ัน  ำดรากนใ้ชใ่ีทกัลหน็ปเ า นินเ

อพงยีพเีด่ีทรากรตาม้ชใ้ดไ่มไ่ีททัษิรบบักราก
อ่ตบทะรก่ีท์ณรากุตหเ่ีทนอ่กนักงอ้ปรากนใ

น้ึขดิกเะจยัภดอลปมาวค  ำค่มไยดโ( งึถงึน  
คำา )ทัษิรบงอขงอรบัร  า่ว้ดไน็หเะจ  ากิรมเอฐัรหส  
ใหความสำ ลูมอ้ขงอรคมุ้ครากบักวย่ีกเญัค
สวนบุคคลเปนอยางมาก อยางไรก็ด ี 
ประเทศไทยยังไมมีกฎหมายในลักษณะขาง
น้ต  นั้นงัด  รากกาจบทะรกลผบัร้ดไี่ทยาหยีสเู้ผ  

นว่สลูมอ้ขาษกัรถรามาส่มไวา่ลกงัดทัษิรบ่ีท
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น้ันทัษิรบบัก้วไ้หใ้ดไ่ีทลคคุบ  จาอยาหยีสเู้ผ
ฟองเรียกรองคาเสียหายไดโดยอาศัยมูล

ดิมเะล  าญญัสลมูอืรห  มาตาญาอีดคงอ้ฟอืรห  
ำกยามหฎกีม่ีทดิผมาวคนาฐ าหนด

 สำ ะจ่ีทดิควนแีมยทไศทเะรปบัรห
กำ ลคคุบนว่สลูมอ้ขงอรคมุ้ครากงอ่ืรเดนห  
โดยการรางพระราชบัญญัติขอมูลขาวสาร

ลคคุบนว่ส  าณราจิพนอตนั้ขนใู่ยองัยนับุจจัปง่ึซ  
ีรตนมฐัระณคยดโงา่รนวทบท 2  รากีม้ดไะลแ  

นำา งวลกอลหรากบักวยี่กเรากกัลห  (Deceptive 
Doctrine) มรรธน็ปเ่มไมาวครากกัลหะลแ  
(Unfairness Doctrine) ในทำา บักนักวยีดเงอน  

รากรากมรรกะณคิตัญญับฐัรนใ้วไุบะร่ีท
แขงขันทางการคาของประเทศสหรัฐอเมริกา

้ชใบัรปาม  น่ชเ  ำกรากมี า มุคบวคู้ผ้หใ่มไมา้หดนห  
ลคคุบนว่สลูมอ้ข  มวรมวรบ็กเ  ใช ยผเดิปเอืรห  
ลคคุบนว่สลูมอ้ข  ลคคุบนว่สลูมอ้ขงอขา้จเกาห  

น้ันะณขนใอืรหนอ่ก้วไมอยนิยมาวค้หใ้ดไ่มไ  
ำกยามหฎก่ตแน้วเ า ้วไน้วเกยอ้ขดนห  งัยะลแ  

ตองแจงวัตถุประสงคของการเก็บรวบรวม
ขอมูล และใชขอมูลนั ้นใหเปนไปตาม

ยว้ดลูมอ้ขงอขา้จเ่กแ้วไง้จแ่ีท์คงสะรปุถตัว  

้ีนกาจกอน  ำก้ดไงัย า ลูมอ้ขมุคบวคู้ผ้หใดนห
าษกัรรากรตามีม้หใดัจ่ีทา้นหีมลคคุบนว่ส

มสะามหเ่ีทยัภดอลปงคน่ัมมาวค  นักงอ้ปอ่ืพเ
ยาหญูสราก  งึถา้ขเ  ใช งลปแนย่ีลปเ  ขไ้กแ  

หรือเปดเผยขอมูลสวนบุคคลโดยปราศจาก
อำา บอชิมยดโอืรหจาน  ่ีทมาติตับิฏป่มไกาหง่ึซ  

้วไิตัญญับยามหฎก  บับฉิตัญญับชาระรพงา่ร
ดังกลาวยังไดกำา รากนใยาหยีสเู้ผิธทิส้หใดนห

ง่พแงาทนทแดทมหไนิสา่คงอ้รกยีรเ  งัยะลแ  
กำาหนดโทษทางอาญา ำกง้ัทมวร า บัรปา่คดนห  
ทางปกครองสำาหรับการไมปฏิบัติตามกรณี

ยว้ดวา่ลกงัด  

ว่ัรลูมอ้ข่ีทีณรกนใลูมอ้ขงอขา้จเนอืตเง้จแราก
ไหล
 ในประเทศสหรัฐอเมริกาและหลาย

ำกยามหฎกกออรากีมกลโว่ัทศทเะรป าหนด
ลูมอ้ขลแูดู้ผน็ปเ่ีทนางยว่นหอืรหทัษิรบ้หใ

สวนบุคคลแจงใหเจาของขอมูลทราบใน
งอขลคคุบนว่สลูมอ้ขงึถา้ขเรากีม่ีทีณรก

ตาญุนอบัร้ดไ่มไยดโลูมอ้ขงอขา้จเ  สำา นใบัรห
ง้จแรากงอ่ืรเนใยามหฎกีม่มไงัยยทไศทเะรป

ะาพฉเรากน็ปเ้วไวา่ลกงัดนอืตเ

่

นว่สลูมอ้ขงอรคมุ้ครากยว้ดา่วยามหฎก
ลคคุบ

า่วน้ตงา้ขนใามนยีรเ้ดไ่ีทงัด  นับุจจัป
ประเทศไทยอยู ในระหวางการพิจารณา

ลูมอ้ขงอรคมุ้คิตัญญับชาระรพงา่รนวทบท
ลคคุบนว่ส  วา่ลกงัดิตัญญับชาระรพงา่รง่ึซ  ได 

ปรากฏหลักการในการกำาหนดมาตรฐานใน
ลคคุบนว่สลูมอ้ขบ็กเดัจราก  ์ฑณกเกัลหะลแ

ลคคุบนว่สลูมอ้ขงอรคมุ้ครากบักวย่ีกเ  ความ
ง่พแงาทดิผบัร  และบทกำาหนดโทษทางอาญา

ลคคุบนว่สลูมอ้ขมุคบวคู้ผงอข  

 สำ ำทะรกู้ผษทโงลรากบัรห าความผิด
ำทะรกรากยว้ดา่วิตัญญับชาระรพน้ัน ผิด

์รอตเวิพมอคบักวย่ีกเ  พ.ศ. 2550 ขไ้กแ่ีทะลแ  
มิตเม่ิพเ  ำกง่ึซิตัญญับทบีม า ่กแ้หใษทโดนห  

บอชิมยดโงึถา้ขเู้ผ  ู้รงว่ล  ทำาลาย ทำ ยาหยีสเ้หใ  
งลปแนยี่ลปเขไ้กแ  มิตเมิ่พเ  ทำา อละช้หใ  บังะรกูถ  

ขัดขวางการเขาถึง รบกวน ซึ่งขอมูลหรือ 
ีมยดโบ็กเดัจกูถ่ีท์รอตเวิพมอคบบะร

มาตรการปองกันการเขาถึงโดยเฉพาะ 
ีด็กรไงา่ยอ  ิตับิฏปงาทนใ  ำทะรกู้ผกาห ความ

่ีทกายรากน็ปเ็กศทเะรปงา่ตนใู่ยอยัศาอดิผ
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ลูมอ้ขงอขยัภดอลป  ำกรากงึถมวรง่ึซ าหนด
นโยบายและวิธีปฏิบัติในการรักษาความลับ 
(Confidentiality) อ่ืชเา่นมาวคาษกัรราก
อืถ  (Integrity) ลูมอ้ขงอข้ชใมอ้รพมาวคะลแ  

(Availability)

การปฏิบัติตามมาตรฐานและแนวทางปฏิบัติ
มรรกหาสตุอมุ่ลกะลแจิกรุธงาทีด่ีท

 นอกจากการปฏิบัติตามขอกฎหมาย
ำก่ีท า ว้ลแนจเดัชงา่ยอ้วไดนห  งา่ตรก์คงอ  ๆ 

ควรตรวจสอบเปรี ยบ เที ยบมาตรฐาน
ทางธุรกิจกับการดำเนินงานของตนอยาง
สม่ำเสมอ วา่ลกงัดจิกรุธงาทนาฐรตามกาจงอื่นเ  

อ่ตงา่ยอมิตเม่ิพเขไ้กแงุรปบัรปรากบัร้ดไะจ
งอ่ืนเ  อ้ขะลแ์ณรากวาภสบักนอ้ทะส้หใอ่ืพเ

น้ึขดิกเ่ีทงิรจจ็ทเ  รก์คงอห้ใมิรสเง่สยว่ชะจนัอ
ำดรากนใงาทวนแนย่ีลปเบัรปถรามาส เนิน

การของตนใหสอดคลองกับความคาดหวัง
ของผูบริโภค คูคา และหนวยงานที่กำกับ

้ดไลแูด  

งึถมวรจาอีด่ีทิตับิฏปงาทวนแ  (1) การ
ราก์ณรากนาถสบักวย่ีกเ่ีทลูมอ้ขนัปง่บแ

มาคกุค  แนวทางการโจมตี งา่ตบบะระลแ  ๆ 
ในขณะนั้นอยางรอบดาน (2) การนำการ
ปองกันพื้นฐานไปปฏิบัติ เชน การแกไข

น็หเ้หใฏการป่ีท่วหโงอ่ช  (3) การออกแบบและ 
การทดสอบวิธีการรับมือและการแกไขคืน

มาวคดิมเะล์ณรากุตหเกาจิตกปะวาภู่ส
ยัภดอลป  และ (4) มิรสเง่สราก  ะลแงาทงอ่ช  

ยดโมรรกหาสตุอมุ่ลกนใยาภอืมมว่รราก
ำ่มสงา่ยออืมมว่ร้หใ เสมอและเปนระเบียบ

น้ึขกามนผแบบแ

ปุรสอ้ข
่ีทน็ดเะรปน็ปเ์รวแมัซนรแกาจีตมจโราก

ยอ่ืรเน้ึขกามงึถวา่ลกราไดรับก   ๆ โดยเฉพาะจาก
ดุสา่ลง้ัรคีตมจโราก  วา่ลกงัดีตมจโรากยดโ  

งาทมาคกุครากงอขง่ึนหบบแปูรงยีพเน็ปเ
้ดไน้ึขดิกเจาอ่ีท์รอบเซไ  ้ีนงัด  คาภะลแรก์คงอ

งา่ตจิกรุธ  ๆ ำครวคงึจ าณราจิพดิคอ้ขงึถงึน  
อ่ืพเน้ตงา้ขามวา่ลก่ีทมาตยามหฎกงิชเนใ

นักงอ้ปรากนใ์นชยโะรป  การตรวจสอบ และ
้นีา่ลหเีตมจโรากกาจิตกปะวาภู่สนืคขไ้กแราก  

มสะามหเงา่ยอ

จะนำ ำทะรกู้ผวัต ความผิดมาลงโทษตาม
กฎหมายไทยได 

้นีกาจกอน  า่วิตัญญับชาระรพงา่รีม้ดไงัย  
์รอบเซไยัภดอลปงคน่มัมาวคาษกัรรากยว้ด  

ำก้ีนะณขง่ึซ าณราจิพรากงา่วหะรนใู่ยองัล
ของสำนักงานคณะกรรมการกฤษฎีกา ที่
กำา บ็กเง่ึซนชกอเะลแฐัรงอขนางยว่นห้หใดนห
รักษาฐานขอมูลสวนตัวของประชาชนจำาเปน

งอ้ขวย่ีกเ่ีทบัคงับอ้ขฎกมาติตับิฏปงอ้ตะจ
งคน่ัมมาวคาษกัรรากมรรกะณคยดโกออง่ึซ

ิตาชง่หแ์รอบเซไยัภดอลป  ฐัรนางยว่นหกาห
ปฏิบัติขัดหรือแยงตอแนวทางมาตรการทาง

ำกกูถ่ีทยัภดอลปมาวค หนดไวในรางพระราช
รวคมสนัอุตหเมี่มไยดโ้ีนิตัญญับ  นางยว่นห

ำทะรกนาฐษทโงลกูถะจน้ันรากชาร ผิดวินัย 
งาทวนแมาติตับิฏป่มไนชกอเ่ีทีณรกนในว่ส

หรือคำ มาต่ีทา้นหา้จเนางกันพงอขง่ัส  
้ีนติัญญับชาระรพ  าญาองาทดิผบัรมาวคมีะจ  

ีดคงอ้รงอ้ฟราก
น้ัน์รวแมัซนรแงอขีตมจโรากีณรกนใ  ง่สจาอ

ว่ัร้วไบ็กเดัจรก์คงอ่ีทลคคุบนว่สลูมอ้ข้หใลผ
ะณราธาสู่สกออลหไ  งา่ตรก์คงอ  ๆ  จาอ่มไงึจ  

้ดไงอ้รงอ้ฟกูถรากนใงย่ีสเมาวคงย่ีลเกีลห  
ีตมจโกูถ่ีทรก์คงออ่ตีดคงอ้รงอ้ฟรากา่ว้มแ

นั ้นอาจจะมีขั ้นตอนที ่ซับซอนก็ตาม แต
ำดะจกัม็กยาหยีสเู้ผยา่ฝงอขมาวคยานท าเนิน

งอข์ณษกัลพาภอ่ตบทะรก่ีทะณษกัลนใีดค
รก์คงอ  น้ันา่ลหเรก์คงอว้ลแปไว่ัทยดโะารพเ  

ตองชำระเงินจำนวนมากใหกับผูเสียหาย
ีดคบังะระจ่ีทอ่ืพเ  งย่ีสเมาวคีมงัย้ีนกาจกอน

ลผบัร้ดไง่ึซา้คู่คกาจงอ้รงอ้ฟนดโะจจาอ่ีท  
กระทบตอขอมูลสวนบุคคลของตนจากการ

ยว้ดีตมจโ  ยัภนักะรปทัษิรบบักู้สอ่ตรากงึถมวร  
้ตใยาภงอรคมุ้คมาวคนิงเงวบักวย่ีกเ

ยัภนักะรป์มรรธมรก  ้ีนกาจกอน  งา่ตรก์คงอ  ๆ  
ควรคำ อ่ตีดคงอ้รงอ้ฟนุ้หอืถู้ผ่ีทีณรกงึถงึน

รก์คงอนทแรากมรรกะณค  า่ว้ดไ์นจูสิพกาห  
จากความเสียหายจากการถูกโจมตีทาง

น้วเะลรากมรรกะณค่ีทรากกาจดิกเ์รอบเซไ
่ีทา้นหิตับิฏปราก

 สำ หรั บกฎหมาย ไทย ในป จ จุ บั น 

ลูมอ้ขงอรคมุ้คิตัญญับชาระรพงา่รกาจงอ่ืนเ
ลคคุบนว่ส  รากยว้ดา่วิตัญญับชาระรพงา่ระลแ  

์รอบเซไยัภดอลปงคน่ัมมาวคาษกัร  ้ดไ่มไงัย  
ยามหฎกน็ปเ้ชใศากะรป  ีตมจโรากีมี่ทีณรกนใ  

ของแรนซัมแวรและทำใหเกิดการเปดเผย
น้ันน่ือยาภลคคุบ่กแอ่ตลคคุบนว่สลูมอ้ข
 
 
์รวแมัซนรแ่รพแยผเู้ผงอ้รงอ้ฟจาอยาหยีสเู้ผ
 ำทะรกรากยว้ดา่วิตัญญับชาระรพยัศาอยดโ้ดไ  

์รอตเวิพมอคบักวย่ีกเดิผ  พ.ศ. 2550 ้หใอ่ืพเ
าญาองาทษทโบัร้ดไ์รวแมัซนรแ่รพแยผเู้ผ
 รวมถึงอาจฟองรองเปนคดีแพงในมูลละเมิด

ปไว่ัทกัลหมาตาญญัสดิผอืรห  ้ีนง้ัท  หากการ 
ชารกอนยาภกาจน้ึขดิกเ์รวแมัซนรแ่รพแยผเ

รกัจาณาอ  ำทะรกู้ผ า ะลแยทไิตาชญัสีม่ีทดิผ  
น้ึขดิกเ้ดไดิผมาวคีม่ีทศทเะรปง่หแลาบฐัร

ษทโงล้หใอขงอ้ร้ดไยาหยีสเู้ผอืรห  ำทะรกู้ผอืรห  
ความผิดเปนคนตางดาวและรัฐบาลไทยหรือ

ษทโงล้หใอขงอ้ร้ดไะลแยาหยีสเู้ผน็ปเยทไนค
 ชารนใษทโบัรงอ้ตะจ์รวแมัซนรแ่รพแยผเู้ผ

ยทไรกัจาณาอ  ้ีนกาจกอน  จาองัยยาหยีสเู้ผ
วัตนว่สลูมอ้ขาษกัรบ็กเ้ผูทัษิรบอ่ตงอ้รงอ้ฟ

ดิมเะลลูมนใ  ยามหฎกมาตดิผมาวคะลแ
์รอบเซไยัภดอลปงคน่ัมมาวคาษกัรราก
 
และ

ลคคุบนว่สลูมอ้ขงอรคมุ้คยามหฎก  งา่รอ่ืมเ  
พระราชบัญญัติดังกลาวประกาศใชเปน
กฎหมาย

หลักการกำ ำสีด่ีทรากจิกลแูดบัก หรับบริษัท
นยีบเะทดจ

สำนักงานคณะกรรมการกำกับหลักทรัพย
์ยพัรทกัลหดาลตะลแ  อืรห  ก.ล.ต. กออ้ดไ  

ำกรากกัลห า ีด่ีทรากจิกลแูดบัก  (Corporate
 Governance Code: CG Code) สำา บัรห

ีปนยีบเะทดจทัษิรบ  2560 งาทวนแน็ปเอ่ืพเ
สำาหรับคณะกรรมการบริษัทจดทะเบียน

่ีทา้นหิตับิฏปรากนใ  บักวย่ีกเ่ีทนว่สนใยดโ  
น้ันศทเนสราสียลโนโคทเงาทงคน่ัมมาวค  

ำก้ดไ าหนดให ราก้หใลแูดรวครากมรรกะณค
มุลคบอรครก์คงองอขงย่ีสเมาวคราหิรบ
นา้ดงย่ีสเมาวครากดัจะลแราหิรบรากงึถ

เทคโนโลยีสารสนเทศ และควรจัดใหมี 
งคน่ัมมาวคาษกัรรากรตามะลแยาบยโน

ปลอดภัยของระบบสารสนเทศ ตลอดจน 
กำ กั บดู แล ให มี ร ะบบการรั กษาความ

B o a rd room | 43



During the last few months, the attacks 
by ransomware named “WannaCry” and 
“Petya” have hit computers in tens of 
thousands of computer systems around 
the globe, including Thailand. A wide 
range of industries have been impacted 
by these attacks, including businesses,  
hospitals, util it ies and government  
entities around the world. Ransomware 
leverages  certain Windows vulnerabilities, 
encrypts files on infected systems and 
demands payment in exchange for the 
decryption key in order to gain access to 
those files again. If payment is not made 
within a specified timeframe, the files  
encrypted would never be recovered.

Ransomware is one of the many types of 
recent cyberattacks that can have legal 
implications for affected entities and  
industries for which data access, integrity  
and availability are critical; health care 
and financial companies are particularly 
vulnerable.
 

As affected entities work to understand 
and respond to the threat of ransomware, 
below is a summary of key legal issues.

Considerations
Legal Landscape 
In the United States, the Federal Trade 
Commission has used its authority under 
Section 5 of the FTC Act to pursue “unfair 
or deceptive acts or practices” to address 
data privacy and security issues. The  
deception doctrine has been used to 
pursue companies that misrepresent 
their use of personal information or the 
security measures used to protect such 
data, while the unfairness doctrine has 
been used to bring actions against 
companies that fail to employ adequate 
safeguards prior to a security incident  
(regardless of the company’s representations). 

It can be seen that the United States 
places great importance on protection 
of personal data. Thailand does not have 

laws similar to the legislation described 

่

above. Nonetheless, where an injured 
party has been harmed by the release 
of personal information by a business or 
other organization, it can sue for damages 
on such legal grounds as wrongful acts 
or breach of contract or bring a criminal 
charge.

Thailand is pushing for laws to protect  
personal data as embodied by the draft 
Personal Data Protection Bill, which is 
under consideration by the Cabinet.2  The 
aforementioned draft legislation incorporates 
the Deceptive Doctrine and the Unfairness 
Doctrine in the same manner as in the 
FTC Act, such as a prohibition against  
allowing data controllers to collect or use 
personal data without permission from 
the owner of the data or as permitted by 
law. There is also a requirement to inform 
the owner of the data as to the reasons 
for collecting the data and to use the 
data for those reasons as stated. 

ภาพจาก http://www.imdb.com/title/tt6788942/
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1   This article has been derived from an article originally published in Law360 by Hunton & Williams lawyers Lisa J. Sotto, Brittany M. Bacon and Jeffrey R. Duniforn. It has been revised 
to be in conformity with Thai law by Manida Zinmerman.

2  The draft Personal Data Protection Bill had been presented to the Thai National Legislative Assembly for consideration. Afterwards, the Cabinet rendered a resolution withdrawing 
the matter back for further consideration and review.



and manage IT-related risks. Furthermore, 
there is a requirement to put in place 
policies and security measures about the IT 
system and storage of data; the rules also 
incorporate policies and practices on 
confidentiality, integrity and availability  
of data.  

Industry Standards and Best Practices
In addition to complying with explicit 
legal requirements, organizations should 
continually evaluate their practices 
against industry standards, which typically 
evolve and are updated more frequently 
than relevant legislation, and which help 
organizations better align their practices 
with the expectations of consumers, 
business partners and regulators. 

Industry standards and best practices 
may include, among other things: (1) 
conducting comprehensive information 
sharing on current threats, attack vectors 
and the systems within the enterprise; (2) 
implementing baseline protections such 
as patching against known vulnerabilities;  
(3) designing and testing security incident  
response and recovery efforts; and 
(4) enhancing communications and  
collaboration by engaging in more  
regular and formalized collaboration 
within the sector.

Conclusion
Ransomware is a growing concern, and 
while the recent global attacks have been 
some of the most high profile to date, 
they are part of an overall trend in the 
evolving threat landscape. Businesses  
and other organizations should take 
into account the legal considerations  
discussed above in their efforts to  
prevent, investigate and recover from 
these disruptive attacks.

------------------------------------------------

controllers to have appropriate data
 

security measures in place to guard 
against the unauthorized or unlawful loss, 

 

access, usage, modification or disclosure
 

of personal data. In terms of penalty for 
violations, the draft law specifies civil 
damages for injured parties, criminal 
penalties and administrative fines.

Breach Notification Laws
In the United States and many countries 
around the world, there are laws that 

 

require data controllers to inform owners 
 

of personal data in the event of any 
breach of such data. As of now, Thailand 
does not specifically have any such laws 
in place.

Data Security Laws
As discussed, presently Thailand is 

 

considering a draft Data Protection Bill 
that addresses security measures and 
rules regarding the storage of personal 

 

data, as well as civil and criminal 
 

penalties applicable to data controllers. 

As for criminals who unlawfully breach 
personal data, the Computer Crimes Act 
B.E. 2550 (2007), as amended, enforces 
penalties against those who unlawfully 
access personal data guarded by security

 

measures, or who modify or affect its 
 

integrity in some manner. In practice, 
however, it is difficult to prosecute 

 

offenders outside of Thailand under the 
aforementioned law. 

The draft Cyber Security and Safety Bill, 
which is currently being considered by 
the Council of State, requires government 

 

and private entities that store personal 
data belonging to the public to abide 
by the rules and regulations issued by 
the National Cyber Safety and Security 

 

Commission. If a government entity is 
in violation of any rules or regulations 

 

under the draft law, it will face punishment 
 

in the form of a disciplinary action. 
 

However, private entities would face 
criminal penalties.

Litigation
In the event that ransomware results in 
a compromise of covered information, 
litigation is another potential risk. Despite 
the difficulty of bringing successful lawsuits  
against affected entities, plaintiffs’ lawyers 
continue to actively pursue newsworthy 
breaches, as businesses are paying 
significant amounts in settlements with 
affected individuals. Affected entities 
also may face lawsuits from their business 
partners whose data is involved in the 
attack, and often battle insurers over 
coverage of costs associated with the  
attack. Businesses must also be cognizant 
of cyber-related shareholder derivative 
lawsuits, which increasingly follow from 
catastrophic security breaches.

As for Thai law, since the draft Personal 
Data Protection Bill has still not been  
enacted, parties injured by a data breach 
have the right to file criminal proceedings 
against those responsible for ransomware 
attacks on the basis of the Computer 
Crimes Act. Furthermore, affected parties  
can file civil proceedings on the basis of 
wrongful acts or breach of contract. The 
draft law would also have extraterritorial 
effect in certain cases, such as where 
a Thai offender commits the act in a  
foreign country and the government of 
the foreign country or the victim files a 
complaint, or where the offender is not 
Thai, but the Thai government or a Thai 
victim files a complaint. In such cases, 
the offender faces punishment in the 
Kingdom of Thailand.

Good Corporate Governance
The Securities and Exchange Commission  
of Thailand, or SEC, has issued rules 
regarding good corporate governance, 
i.e., the Corporate Governance Code or 
CG Code for listed companies in 2017. 
The aforementioned code serves as a 
guideline for boards of directors of listed 
companies in performing their duties.  
Regarding information technology security, 
it requires boards of directors to oversee 
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In  addition,  the  draft  law  requires  data


